L’ ORDINE DEGLI INGEGNERI DELLA PROVINCIA DI TERAMO

ORGANIZZA

il Corso

“Security Information & Incident Response”

8 CFP

DATA: 5-10 Giugno 2017
SEDE: Ordine degli Ingegneri Teramo — Corso Cerulli, 74 — 64100 Teramo
CFP: 8
COSTO: € 70-100 ( da definire in base al numero degli iscritti)
DURATA: 8 ore
ORARIO: Lunedi 5 Giugno 2017- 15:00-19:00
Sabato 10 Giugno 2017- 9:00- 13:00

DOCENTE: Ing. Christian Fusciello

PROGRAMMA I MODULO- 5 Giugno 2017

e Sicurezza degli asset organizzativi

e Definizione degli incidenti di sicurezza informatica
e Piani di incident response

e Computer Security Incident Response Team

e Gestione dell'incidente

e Policy sulla sicurezza informatica

e Introduzione a GRR Rapid Response

e Introduzione a Snort su PfSense

PROGRAMMA II MODULO- 10 Giugno 2017

- GRR Rapid Response
e Installazione e Configurazione
e Funzionalita
e Analisi e rilievo criticita
- PfSense VLAN
e Installazione e Configurazione
e Servizi:
Firewall
Proxy
IDS
VPN
Autenticazione utenti
Captive Portal
DHCP Server
Controllo e Diagnostica
TEST FINALE
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Frequenza: La presenza deve essere garantita per I'intero evento. Tutti i partecipanti al corso hanno I|'obbligo di
firmare il registro delle presenze in ingresso e in uscita.



